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INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad de la
Operacion, se basa en una orientacion estratégica que requiere el desarrollo de una cultura de carcter preventivo, de
manera que, al comprender el concepto de riesgo, asi como el contexto, se planean acciones que reduzcan la afectacion
a fa instilucién en caso de materializacidn, adicional se busca desarrollar estrategias para la identificacion, anélisis,
tratamiente, evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer aquellas situaciones que
pueden comprometer el cumplimiento de los objetivos trazados en el Entomo TIC para el Desarrollo Digital, ciudadanos-
usuarios y hogares empoderados del Entorno Digital, Transformacion Digital Sectorial y Territorial e Inclusion Social Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3854 de 2016, y lo
establecido en el decreto 1008 de 14 de junio 2018, adoptando las buenas practicas y los lineamientos de los estandares
150 27005:2013, 1SO 31000:2018 y la guia para la administracion del riesgo y el disefio de controles en entidades publicas
- Riesgos de gestion, corrupcién y seguridad digital - Versién 4 emitida por el DAFP

Mediante la definicion del Plan de Tratamlento de Riesgos se busca mitigar los nesgos presentes en eE analisis de riesgos
(Perdida de la Confidencialidad de los activos, Perdida de Integridad de los activos.y Perd|da de Disponibilidad de los
- activos) evitando aquellj situaciones que lmpldan el Iogro de !os objetavos mstllumonales

las caraotenshcas de las rnedldas y Ia de

ﬁRICIOH de [OS pasos a seguw para SU EJECUCEOH
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DESARROLLO

1. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

2. DIAGNOSTICO

La junta directiva mediante Acuerdo N° 100.03.01.03 del 17 de julio de 2020 aprobo el plan de desarroflo
institucional de la Empresa Social del Estado Centro de Rehabilitacion integral de Boyaca para la vigencia fiscal
2020-2023 presentado por la gerente.

1. Taiento__.hu_mano. b S
2. Desarrollo Administrativo.
3. Infragsfructura,

3. MARCO NORMATIVO:

o Ley 100 de 1993 *Por Ia cual se crea el snstema de segur:dad somal mtegral y se dictan otras
dlsposmlones T G hed IET Cee ey

o leyib2de 1994 "por ia cual se establece la Ley Orgamca del F’Ian de Desarrollo

s  Decreto 1876 de 1994 "por ei cua! se reglamentan !os artlculos 96 97 y 98 del Decreto—ley 1298 de 1994
en lo relacionado con las Empresas Sociales del Estado”

o Ley 1438 de 2011 “por medio de la cual se reforma et Sistema General de Seguridad Social en Salud y
se dictan otras disposiciones.”

o NormaNTC ISO 27001:2013 “Tecnologla de lainformacion. Técnicas de Seguridad. Sistemas de Gestion
de la Seguridad del Informacion (SGSI)"

e Ley 1474 de 2014 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion pubtica”

+ o Ley 1757 de 2015 “Por fa cual se dictan disposiciones en materia de promacién y proteccion del derecho
a la participacion democratica”

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaclones posteriores a fa fecha de edicién sin que informe directamente de tales cambios a la oficina de
calidad
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s Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentario del sector
administrativo de planeacion nacional”

» Decrefo 1083 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario det Sector de
Funcién Plblica. - Esta versidn incorpora las modificaciones introducidas al Decreto Unico
Reglamentario del Sector de Funcion Pliblica a partir de ta fecha de su expedicion”

» Decreto 1583 de 2015 *Por medio def cual se expide ef Decreto Unico Reglamentario del Sector de
Funcién Poblica”

o CONPES 3854 de 2016 “Poliiica Nacional de Seguridad digital”

o Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema ds Gestion establecido en
el arficulo 133 de la Ley 1753 de 2015

o Acu' 'do N® 100.03.01.03 de 17 de ]U|I0 de 2020 de junta d|recl1va *Por el cual se aprueba el plan de
desarro!lo institucional de la Empresa Somal del Es!ado Cenlro de Rehabmlamon Entegral de Boyacé para
la v;gencta flscal 2020- 2023" 5_ e .

4, DEFINICIONES:

* Riesgo: es el efecto de incertidumbres sobre’ objetlvos y puede resu[tar de eventos en donde las amenazas
cibernéticas se combinan con vulnerabifidades generando consecuencias econémicas.

e Riesgo de segurldad d;gltal: es Ia_expresmn usada para descnblr uha categona de riesgo relacionada con el
desarrollo de cualquier actividad en el entorno digital. Este riesgo puede resultar de la combinacién de amenazas
y vulnerabilidades en el ambiente digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales. El riesgo
de seguridad digital es de naturaleza dinamica. Incluye aspectos relacionados con ef ambiente fisico y digital, las
personas involucradas en las actividades y los procesos organizacionales que las soportan.

»  Gestion de riesgos de seguridad digital: es el conjunto de actividades coordinadas dentro de una organizacion
o entre organizaciones, para abordar el riesgo de seguridad digital, mientras se maximizan oportunidades. Es
una parte integral de la toma de decisiones y de un marco de trabajo integral para gestionar el riesgo de las
aclividades economicas y sociales. Se basa en un conjunto flexible y sistematico de procesos ciclicos lo mas
transparente y lo mas explicito posible, Este conjunto de procesos ayuda a asegurar que las medidas de gestion
de riesgos de seguridad digital (medidas de seguridad) sean apropiadas para el riesgo y los objetivos econémicos

%y,gg_ciales en juego.
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7.

e Cumplir con los requisitos legales y reg

Amenaza: es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad para generar
un perjuicio o impacto negativo en Ia institucion (materializar el riesgo).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas o en las
politicas y procedimientos.

Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar elriesgo.
Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos que ponen
en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro de objetivos de los procesos
de una entidad

OBJETIVO GENERAL:

Desarrallar un plan de gestion de seguridad y privacidad de la informacion que permita minimizar los riesgos de

pérdida de archivos de la informacin en la Empresa Social Del Estado Centro De Rehabilitacion Integral de

Boyaca -

OBJETIVOS ESPECIFICOS:

. Defin:i'f_y_'a_pfliiéar los lineamientos para tratar de manera inte;_q'rfaijlos riesgos de Segundad y Privacidad de la

Informacién, Seguridad Digital y Continuidad de la Operacioh que fa E.SE.CRIB pueda estar expuesto, y de
esta manera. alcanzar los objetivos, la mision y la vision i__nstitu'cion;al,__pro_teg_’lendo preservando la integridad,

confidencialidad, disponibilidad y. autenticidad de la informacion:

amentarios pertinentes a la legislacion colombiana.

s Gestionar riesgos de Seguridéd.y F’fi'\'/a{':idad de lainformacién, Seguridad Digital y Continuidad de la Operacion,

de acuerdo con los contextos establecidos en la Entidad.
= Fortalecer y apropiar 'c:b'hdcimiezntb referente ala gésﬁéri de rié:sgo's'S;egU:r.ida:d yhPr"ivacidad de la informacidn,
Seguridad Digital y Continuidad de la Operacion. ... C e g

METODOLOGIA:

El presente plan de tratamiento de riesgos de seguridad y privacidad de la informacion basa su proceso
metodolégico en fa NTC 180 3100 e 1SO 27005, lo cual permite tener al presente plan tener un enfoque por
procesos, fo cual es lo mas adecuado dado que el desarrollo organizacional de la Empresa Social del Estado
Centro de Rehabilitacion Integral de Boyaca esté basado en procesos de tipo estratégico, misionales, de apoyo y
de evatuacion, por lo tanto el proceso general para el proceso del sistema general de sistemas de informacion de

i Ja,empresa seguira el siguiente proceso:

Este es un formato de registro, se advierte al cofaborador que su contenido no puede ser objeto de

modificaciones posteriores a la fecha de edicién sin que informe directamente de tales cambios a la oficina de
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Establecer el 8GSI

implementar y operar el 568

Manitorear y revisar el 5G81

Mantener y maiovar 2l SGSI

En esta etapa se evaluaran los resultados de entrev:sta con Ios colaboradores del proceso de T, se desarrollaran
las siguientes actividades: ' a gy :

- Aplicarlas politicas de tratamiento de nesgos

- Determinar los controles (se desprenden de las medidas) aplicados en la ESE CRIB

= Determinar los riesgos que van a ser incluidos en el Plan de Tratamiento de Riesgos.

e Fase 2: Desarrolflo de los proyectos

En esta fase se realizaran las actividades que permitan Ja estructuracién de las medidas.
= Determinar ¢l nombre de la medida.
- Definir los responsables de cada medida.
- Establecer el objetivo de cada medida.
- Elaborar ia justificacion de la medida.
- Definir las actividades a realizar para el desarrollo de la medida,

* Fase 3: Andlisis de los proyectos

Definicidn de los controles relacionados con cada medida.
rvjm\#ahdar los riesgos mitigados por cada medida.
Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de

modificaciones posteriores a la fecha de edicién sin que informe directamente de tales cambios a la oficina de
calidad



VERSION: 1

PLAN CODIGO: PL-GRT-003

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION FECHA: 29/01/2021

- Anélisis de la aplicabilidad de las medidas.
- Priorizacién de las medidas.

o Fase 4: Definicion del organigrama de responsabilidad

En esta fase se realizara un organigrama y se definiran responsabilidades respecto a la administracion y gestion
del riesgo, teniende en cuenta su estructura organizacional para la gestion de riesgos su administracidn en las
tres lineas de defensa.

- Definicion del grupo de trabajo de gestion de riesgo.
- Definicién de las funciones de! grupo de trabajo referentes a la aplicacion y gestion de las medidas.

o Fase 5: Ciclo de vida del tratamiento de riesgos

Definir las actividades a realizar por cada uno de los elementos def ciclo de vida del Plan de Tratamiento de
Riesgos

La implementacién de estas fases debe responder al siguiente proceso de gestion de riesgo de la seguridad de
la informacion extraido de la Norma ISO 27005 que adapta la metodologia de gestion de riesgos de [a 15O 31000.

DECISION SOBREEL RIESGO
PUNTO 12 Valoracidn Satisfactoria

DECISION SOBRE EL RIESGO
PUNTO 2: Tratamiento Satisfactorio

Este es un formato de registro, se advierte al colahorador que su contenido no puede ser ohjeto de
modificaciones posteriores a la fecha de edicién sin que informe directamente de fales cambios a la oficina de
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Figura 1. Gestién del riesgo de seguridad de la informacion segun 1SO 27005, Fuente: 1SO 27005, citado en
hitp:/fwww.uptc.edu.cofexport/sites/default/gel/documentos/plan_frata_rie seq inf2020.pdf

Para la estimacion de los riesgos se tomara fa siguiente escala de probabilidad;

ESCAiA i}E PROBABB.!ﬂAD
' DESCRIPCION - e
Evento que puede ocurrir séic en circunstancias
excepcionales, entre 0y 1vez en 1 semestre.
Evento que puede ocurrir €n pocas de fas
circunstancias, entre 2 y 5 veces en un semastre.
|Evento que puede ocurrir en algunas de las
Acircynstancias entre seis y 10 veces en 1 semestre.
Evento que puede ocurrir en casi siempre entre 11y
15 veces ¢n 1 semestre.

Evento que puede ocurrir en la mayoria de las

| circunstancias mas de 15 veces en 1 semestre.

H 'ZVAI.OR DE IMPACTO -

S SRR DESCRI?CION R
mpactz negatwamame de forma leve Ja imagen y operaclon deun
ol. No tieae impacto Financlers para la Universidad o sus
| procesos.

Impacta  negatvamenee,  posibllidad  de  recibir multas.

»=ly
<=4

mpacta negativamente |2 Imagen y de maner importante
operacion de un proceso.

Se  pueden presentar sobrecostos debido a »=5 y
reprocesos a nivel de un proceso, <=4
Impacta  negativamente,  posibilidad  de  recibir multas.

Afecra negativamente |a Imagen [nstituefonal 2 nivel regional por
retrases en b prestacion de los servicios y la operacion no solo
del proceso evaluado sino de otros proceses,

Se pueden prasentar sobrecostos por reprocesos y aumento de =y
.| €arga operativa, no sélo en ef proceso evaluado sino a otros =12
| protesos.

-] Impacta negativamente, posibilidad de recibir una investigacién
disciplinaria,

Imagen Institucional & nivel naclonal afectada,  al fgual que ia
operacion por el incumplimiento en a prestacidn de serviclos
de fa Universidad o el cumplimiento de sus objetivos
estratégicos. =il y
Se pueden presentar sobrecostos por reprocesos <=16
significativos  para unma  sede seccional de I3 lastiweion,
Impacta negativamente, posibilidad de recibic una investigacion
fiseal.

Imagen Institucional afectada a mvel nacional e
Internacional.

Impacta  negativamente fa  operacién  y el
cumplimiento en la prestacidn de los servicios de

fa Institucién ¥ el incumplimients de sus objetivos
estratégicos.

3¢ pueden presentar sobrecostos  debide a
repracesos  y  aumento  de carga  operativa importante
en toda Ja Universidad,

Impacta negativamente, posibilidad de recibir una intervencidn o
sancidn, por parte de entes de control o cualquler ente regufador,

= Moderada -

»s17 y
<= 20
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Figura 3. Valoracion de impacto de riesgos. Fuente: Tomado de ISO 31000 citado en
hitp:/iwww.upte.edu.colexporisites/defaultigelidocumentos/plan trata_rie_seq_inf2020,pdf

Para analizar los riesgos es necesario congiliar los impactos con las probabilidades, lo cual se hace en fa matriz
en |a matriz IP:

MATRIZ tP

fiesgo moderado y deben mitigarse en el corto 'y med:ano plazo’ y 105 nesgos enja zona verde son de bajo riesgo
y debe estab!ecer p[anesde mitigacion para infentar ellmlnarlo 0. |dent|ﬂcar SI se trata de un riesgo residual

debe estar siempre en concordancia con lo establecido en la politica de gestion de riesgos institucional.

8. PLAN DE ACCION:

Establecimiento de la

Establecer la politica de Planeacion y
politica de gestion de Febrero de 2021
gestion de riesgos sistemas
riesgos
Gestion De
Documentar la
Riesgos
Actualizacion de implementacién de la Planeacion y
Febrero de 2021
lineamientos de riesgos | metodologia de gestion de Sistemas
% riesgos
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Sensibilizacién

Socializacidn gufa y
Herramienta - Gestion de
riesgos y seguridad privada
de la informacién
seguridad digital y
continuidad de la

operacion

Planeacion y

Sistemas

Marzo 2021

Identificacidon de

riesgos de seguridad v

privacidad de la

informacién, seguridad |

digital y continuidad de

Identificacion anélisis y
evaluacidn de riesgos -
seguridad y privacidad de
la informacion, seguridad
_digital y continuidad de [a

operacion

Planeacion y

Sistemas

Abril de 2021

Realimentacion, revision y |
verificacion de los riesgos |-

iden:t'iif;i:éa(:i_q; (Ajustes) " : |

Planeacion y =7 i
it Conse Abril de 2021

Sistemas

i ?i:c'i_é'ﬁ:ﬁ.ficados_

Aceptacion de riesgos

Aceptacién, aprobacién = T g
o i Planeaciony o f
' ~ Abril de 2021

riesg:éﬁi.é..'idenﬁfié:'_:iﬁq{; yo

: planesde tratarﬁié:rtl_to__::-': -

Publicacidn i 4 i

_“Publicacion matrizde

" riesgos - SIMIG

‘Planeacién y

Sistemas

Mayo de 2021

Seguimiento fase de

tratamiento .. ..

Seguimiento estado planes

‘de tratamiento de riesgos

identificados y verificacién

de evidencias

‘Planeaciény

- Sistemas

Marzo-Diciembre

2021

Evaluacién de riegos

evaluacién de riegos

Planeacion y

Marzo, junio,

septiembre.
residuales residuales Sistemas
Diciembre de 2021
Identificacion de
Marzo, junio,
oportunidades de mejora Planeacion y
Mejoramiento septiembre,

acorde a los resultados

obtenidos durante la

Sistemas

Diciembre de 2021

calidad
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evaluacién de riesgas

residuales

Actualizacidn guia gestion

de residuos seguridad de la

Planeacidny

y reporte de indicadores

Sistemas

Junio 2021
informacian, de acuerdo a Sistemas
los cambios solicitados
Marzo, junio,
Generacion, presentacion | Planeaciony
Monitoreo y revision septiembre,

Diclembre de 2021

Sistema de

gestion

sistemas de

paralaES.E.

informacién (SGSI) .

o 'S:isté'mas

55: ;;::Febrero 2021

de sistemas de

: dispuesta en el plan de -

la informacion y basado en

i oriesgos .

Disefiar un sistema general |-

informacion parala ESE

guetomeencuentalo |7

"7 | seguridad y privacidad de |
sistema generalde "

Sistemas

Marzo 2021

Establecer plan operativo
_ péra la ¢_aba|
implementacion del 5G|

enla E.S.E

" Sistemas

Marzo 2021

Llevar a cabo el
seguimiento al plan
operativo del SGSI,
documentado planes de

mejoramiento

Control Interno

Planeacion-

Junio, Septiembre,

Diciembre de 2021
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8. APROBACION

La gerencia de la Empresa Social def Estado Centro de Rehabilitacion Integral de Boyaca aprueba el Plan de
tratarniento de riesgos de seguridad y privacidad de la informacién de Adquisiciones a los veintinueve (29) dias
del mes de enero de dos mil veinte uno (2021).

ZULMAGB §NNA MON; ﬁ’AM RTINEZ
Gerente Eu;?entro ilitacion Integral de Boyaca

~.__...,=-:

9. REFERE.N.(.‘;I'A:S.:'DOCUMENTALES'
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