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INTRODUCCION

Uno de los activos mas cruciales para la E.S.E CRIB es la informacion. En este sentido, resulta imperativo adoptar las
mejores practicas y directrices establecidas tanto por el Departamento Administrativo de [a Funcian Pdblica, a través de su
astrategia MIPG, como por el Ministerio de las Tecnologias de la Informacion. Este enfoque abarca desde el diagnéstico
hasta la mejora continua en |a gestidn del Modelo de Seguridad y Privacidad de 1a Informacidn.

El plan de seguridad y privacidad de la informacién constituye una parte esencial del plan de accldn de la gerencia de la
Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca, en total conformidad con el artfculo 1 del Decreto
612 de 2018. Dicho decreto establece [as directrices para la integracién de los planes institucionales y estratégicos al Plan
de Accidn por parte de las entidades del Estado,

Este plan iene como objetivo la plena implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPY)
publicada por el Ministerio de Tecnologias de la Informacian y Comunicaciones, a fravés de la direccidn de gobierno digital.
Este madelo esta alineado con el marco de referencia de arquitectura T, el Modelo Integrado de Planeacién y Gestion
(MIPG) y la guia para |a administracton def riesgo y el disefio de coniroles en la gestién plblica.

EI MSPI se actualiza de manera continua para adaptarse a los cambios técnicos de la Norma NTC [SO 27001 *Tecnologia
de la informacidn. Técnicas de Seguridad. Sistemas de Gestidn de la Seguridad de |a Informacion (SGSI)". Este enfoque
estratégico garantiza que las decisiones relacionadas con los sistemas de :nformaclon estén alineadas con las directrices
del Gobierno Nacional,'como se establece en el plan de desarrollo 2018~2022 “Pacto por Colombia, Pacto por la equidad”
(Ley 1955 de 2019, articulos 147 y 148) y el CONPES 3854 de 2016 "Politica Nacional de’ Seguridad Digital'. Este
COMpPromiso asegura el establecimiento de una poimca de mejoramlento conlmuo en segundad de fa informacién,
promoviendo una gestlon més eficiente de los procesos mstttucmnales ' Ry
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1. DESARROLLO

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

2. DIAGNCSTICO

Considerando los resultados de la encuesta del FURAG realizada durante el afio 2023 y el porcentaje obtenido
en el Plan de Seguridad y Privacidad de la Informacion correspondiente a dicho afio, se identificaron dreas de
oportunidad para el fortalecimiento de estos aspectos. Estas conclusiones han flevado a la formulacién de
actividades especificas con el objetivo de crear un Plan de Mejoramiento para el afio 2024, que no solo aborde
las necesidades planteadas en la vigencia anterior, sino que también supere las expectativas y eleve los
estindares de seguridad y privacidad de la informacian en la entidad,

El disefio de este plan se fundamenta en un enfoque proactive, considerando las lecciones aprendidas y aplicando
las mejores practicas identificadas durante la evaluacion de |a encuesta FURAG vy la revision del desempefio en
seguridad y privacidad de la informacion en el afio anterior. Asimismo, se priorizan aquellas areas que han
demosirado ser criticas para el adecuado funcionamiento del drea de sistemas de informacidn.

Las actividades propuestas.abarcan aspectos clave, tales como la revision.y -actualizacion de politicas y
pracedimientos, Ja lmplementamon de medidas de seguridad adicignales basadas en los, Aallazgos de la encuesta,
la capacﬁamén ‘continuia del persanal en cuestiones de segurldad informatica, y 8l fortalec;msento de los
mecanismos respuestaainmdentes el :

Este Plan_de Mejoramlento no solo se onenla a cumphr conlios esténdares establecsdos smo que tamblen busca
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3. MARCO NORMATIVO:

s Ley 100 de 1993 “Por la cual se crea el sistema de seguridad social integral y se dictan otras
dispaosiciones”

o Ley 152 de 1994 “por la cual s8 establece la Ley Orgénica del Plan de Desarroflo”

+ Decreto 1876 de 1994 “por el cual se reglamentan los articulos 96,97 y 98 del Decreto-ley 1298 de 1994
en lo relacionado con las Empresas Sociales del Estado”
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o Ley 1438 de 2011 “por medio de la cual se reforma el Sistema General de Seguridad Social en Salud y
se dictan ofras disposiciones.”

»  NormaNTC IS0 27001:2013 "Tecnologfa de la informacién, Técnicas de Seguridad. Sistemas de Gestion
de la Seguridad del Infermacién (SGSIY’

o Ley 1474 de 2014 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencidn,
investigacidn y sancién de actos de corrupcion v 1a efectividad del control de la gestion pliblica”

o Ley 1757 de 2015 "Por la cual se dictan disposiciones en materia de promacion y profeccién del derecho
a la participacion democrética”

o Decreto 1082 de 2015 “Por medio del cual se expide el decreto Unico reglamentario del sector
administrativo de planeacidn nacional’

o Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Plblica. - Esta version incorpora las madificaciones introducidas al Decreto Unico Reglamentario
del Sector de Funcitn Pubiica a partir de ta fecha de su expedicién"

o Decreto 1583 de 2015 "Por medlo del cual se exp:de el Decreto Umco Regiamentano del Sector de
Func:én Pubhca " : A -

. CONPES 3854 de 2016 "Politica Nacmnal de Segurldad dlglt&l"

o Decreto 1499 de 2017 “Por medfo def cual se modffca el ‘Decreto 1083 de 2015 Decreto Unico
“Reglamentario del Sector Funcidn Publica, en lo relac:onado con eI Sistema de Gestion establecido en
'el amcufo 133 de la Ley 1753 de 2015” e =

) Decreto 612 de 2018 “Por al cual se f ffan dfrectnces para fa mtegracfo de !os p!anes institucionales y
estrategfcos ai P!an de Accron por pan‘e de las enndades del Estado .

o Ley 1955 de 2019 "Plan de desarroilo 2018 2022 "Pacto por Colombla Pacto por la equidad”

« Acuerdo N° 100.03.01.03 de 17 de julio de 2020 de junta directiva “Por el cual se aprueba ef plan de
desarrollo institucional de fa Empresa S Socxal del Estado Centro de F{ehabihtacmn integrai de Boyaca para
la vigencia fiscal 2020-2024" S SN

4. DEFINICIONES:

Riesgo: es el efecto de incertidumbres sobre objetivos y puede resultar. de eventos en donde las amenazas
cibernéticas se combinan con vulnerabilidades generando consecuencias econdmicas.

Riesgo de seguridad digital: es la expresion usada para describir una categoria de riesgo refacionada con ¢l
desarrollo de cualquier actividad en el entorne digital. Este riesgo puede resuitar de la combinacién de amenazas
y wuinerabilidades en ef ambiente digital. Puede debilitar el logro de objetivos ecandmicos y sociales, asf como
afectar la soberania nacional, la integridad territorial, el arden constitucional y los intereses nacionales. El riesgo
de seguridad digital es de naturaleza dindmica. Incluye aspectos relacionados con el ambiente fisico y digital, fas
personas involucradas en las actividades y los procesos organizacionales que las soportan.

Gestitn de riesgos de seguridad digital: es el conjunto de actividades coordinadas dentro de una organizacion
o entre organizaciones, para abordar el riesgo de sequridad digital, mientras se maximizan oportunidades. Es
una parte integral de la loma de decisiones y de un marco de trabajo integral para gestionar el riesgo de las
aclividades economicas y sociales. Se basa en un conjunto flexible y sistematico de procesos ciclicos lo més
transparente y lo mas explicito posible. Este conjunto de procesos ayuda a asegurar que las medidas de gestion
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de riesgos de seguridad digital (medidas de seguridad) sean apropladas para el riesgo y los objetivos ecenémicos
y sociales en juego.

Accese autorlzade: Autorizacidn concedida a un usuario para el uso de determinados recursos. En
dispositivos automatizados es el resultado de una autentificacién correcta, generalmente mediante el ingreso
de usuario y contrasefia.

Antivirus: Son programas cuyo objetiva es detectar y/o eliminar virus informaticos.

Ataques de denegacion de Servicio: Es un ataque a un sistema de codmputo o red que causa que un servicio
0 recurso sea inaccesible a los usuarios legitimos. Provoca la pérdida de la conectividad de |a red por &l
cansumo del ancho de banda de |a red de la victima o sobrecarga de los recursos computacionales del sistema
de la victima.

Ataques de fuerza bruta; Intentar en repetidas ocasiones todas las posibles combinaciones de contrasefias
y llaves de encriptacion hasta que se encuentre la correcta.

Autenticacion: Procedimiento de verificacidn de la identidad de un usuario.

Conemon remota Elusode tecnologtas de conectividad a !raves de unared de comumcamones que permiten
acceder & intéractuar desde sitios externos ala ESE CRiB con la infl estructura de hardware software y
sewiclos"tecnologlccs de la empresa. o

Confiden;’:’i_alidad: Proteccion de inforrnaCién'pﬁvédé o sensible c'ontra divulgacién no:'a'Utor:izada.

Contrasena -:Sena secrela que permite eI acceso a dnsposnwos' mformacion 'bas s de datos, recursos o
servicios tecnolog;cos ;

Control de acceso: conjunto de reglas, proced|mlentos practaca , o'mecamsmos que permiten el ingreso a
dispositivos, ugar, |nformaclon o bases de datos mediante la autenticacién (fisico o logico).

Copia de respaldo Copta de mformar;]on enun soporte que perrmta su recuperacaon

Credenciales de acceso; Datos relaclonados con e! Usuario y contrasena para acceder a un servicio de
tecnologia.

Direccién IP: es un conjunto de :ndr'rgléros:que identifica, de manera légica y jerarquica, a una interfaz en la red
{elemento de comunicacién/conexidn) de un dispositivo {computadora, laptop, teléfono inteligente} que utilice el
protocolo {Internet Protecol) o, que corresponde al nivel de red

Discos de almacenamiento externo: Los discos de almacenamiento externo son para almacenar informacidn
de forma masiva y se puede intercambiar con otros equipos.

Disponibilidad: Garantizar que los sistemas de informacién y los datos estén listos para su uso cuando se
necesite,

Dispositivos de almacenamiento local: Son los discos locales del equipo de compute asignado para guardar
cualquier tipo de informacidn.

DNS: Sistema de nombre de dominio es un sistema de nomenclatura jerarquica para equipos de computa,
servicios o cualquier recurso conectado a Internet o a una red privada.
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Emergencia: Asunto o situacion imprevista desde el area informatica que requiere una especlal atencién y
requiere solucionan inmediata para la continuidad de las labores diarias sin que se llegus a presentar un riesgo
tecnaldgico o que pueda llegar afectar a la entidad.

Equipo de computo: Entiéndase como las computadoras, equipos de uso personal bien sea de escritorio 0
portatil y sus petiféricos (Pantalla, mouse, teclado, parlantes, entre otros).

Gestion documental Electrdnico: sistema de software que controla y organiza los documentos en toda la
organizacién sin importar que se denomine como un documento electrdnico de archivo o no. Mediante una
plataforma que permite gestionar de manera agil, segura, flexible y escalable la informacidn institucional, tanto
fisica como digital.

Hardware: Corresponde a todas las partes fisicas y tangibles de un sistema de cédmputo.
Identificacion: Proceso de reconocimiento de la idenfidad de los usuarios.

Identificacién (inica de usuario: Son los datos de Usuario y contrasefia de acceso a los recursos informaticos
o sistemas de mformamon

Incidencia: Cualquler anomaha que afecte o pueda afectar a la- segundad de Ios datos dlsposmvos squipos
de cémputg, constituyendo un riesgo para Ia conftdencnalldad dlspombmdad 0 mtegr:dad de las bases de dalos,
informacion o, serwcnos .

lnfraestructur'a Tecnolégica Conjunto de recursos de telecomunicaciones; hardware y software que permitan
el procesamiento la transrnision y el almacenamlento de cualqmer fipo. demformacmn :

integr[dad Enformattca Garantiza que la lnformacaon no haya SIdO alterada 0 modlf cada por terceras para
conservar la validez de la informacién. fa capacidad de garantfzar que los datos no han sido modificados desde
su creacion sin autorizacion. La informacion ¢ que disponemos es val:da y conmstente' Se debera garantizar que
hingdn intruso pueda capturary modificar Ios datos en tréns;to ' :

Licencia de software: Permiso _le__ga_l otorgatio_ por un tercero con'faéultades para ello, para utilizar un programa
para computador (Software) a cambio de un pago Unico o periddico.

Material de soporte: Material en cuya superficie se registra informacién o sobre el cual se pueden guardar o
recuperar datos, como el papel, a cinta de video, el CD, el DVD, e disco duro, etc.

Perfil de usuario: Grupo de usuanos a los que 50 da acces0.

Periférico: Elemento efectromco de enfrada y/o salida de mformamén que pueden ser conectadoes a un equipo
de computo. Son periféricos: impresoras, scanner, webcams, proyectores, plotters y articulos similares.

Programa malicioso: Es un tipo de software que fiene como objetivo infiltrarse o dafiar un equipo de computo,
sin el consentimiento de su propietario,

Recurso Informético: Son los equipos de compulo, servidores, Infraestructura tecnol6gica, equipos de
comunicaciones, licencia de software, periférico, software, salas de computo, sistema de archivos, software
antivirus.

Recurso Protegido: Cualquier componente del sistema de informacion, como bases de datos, programas,
soportes o equipos, empleados para el almacenamiento y tratamiento de datos personales.

Red Institucional: La red institucional es 1a red de dafos de [a ESE CRIB que permite la comunicacion enfre
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todos los recursos informaticos.

Responsabile de seguridad: Una o varias personas designadas por el responsable del tratamiento para el
confrol y la coordinacion de las medidas de seguridad.

Salvaguardar: Defender, proteger un aclivo, informacian, o sistema de informacion

Sequridad de la informacién: Es la profeccidn de los activos de informacién, frente a una gran variedad de
amenazas que existen en el mundo, con el fin de asegurar la disponibilidad de todos los procesos, minimizar
el riesgo y apoyar en el cumplimiento de los objetivos de la ESE CRIB.

Sasion de Red: Una sesidn es la duracién de una conexién empleando una ¢apa de sesion de  un protocolo
dered, o la duracidn de una conexién entre un usuario y &l equipo de cdmputo.

Servidor. Equipo de codmputo con caracteristicas que le permiten tener mayor capacidad de procesarmiento
que un equipo de uso personal.

Sistema de archivos; Estructura que se le asigna a un dispositivo de almacenamiento de informacion para [a
disposicion de los archivos P

Software;__Con;unto de componentes 0 msirucmones Ioglcas que puede 'e]ecutar una computadora

Software

_ y limpieza de cddigo
malmtencmnado en archwos digitales. o

Software ma!icloso Es un fipo de soﬁware que t[ene como objetwo mf Itrarse 0 danar un eqmpo de computo
sin el consentlmlento de su propietario.

Tele trabajador persona que utiliza la telemanca para Ia reahzacron de su profeSIé _;.Esta actividad se realiza
fuera del establecimiento: empresanai El aspecto principal del teletrabajador es tener mayor independencia en
la realizacidn del trabajo sin embargo debid a la evolucion dela tecnoiogaa la Persona debe desempefiar
actividades [aborales a traves de tecnologlas de la informacion y comunicagion por fuera dela ESE CRIB.

Unidad de red o carpeta compartida: Medios informaticos conectados en unared corporatwa para compartir
y almacenar mformacmn . . oo

USB: Es un dISpOSItIVO de almacenamiento de mformacson que UtilIZa una memona ﬂash para guardar
informacidn. R TS B D

Usuario: Sujeto autorizado para acceder a los datos o recursos, o proceso que accede a los datos o recursos
sin identificacién de un sujeto.

Ventanas emergentes: El tétmino denomina a las ventanas del navegador de Internet que emergen
automaticamente (generalmente sin que el usuario lo sclicite). A menudo, las ventanas emergentes se utilizan
con el objeto de mostrar un aviso publicitario de manera intrusiva.

Virus informatico: Es un programa que tiene per objeto alterar el nermal funcionamiento de un equipo de
computo sin el permiso o el conocimiento del usuario. Los virus, habitualmente, reemplazan archivos
ejecutables por otros infectados can el cédigo de éste. Los virus pueden destruir, de manera intencionada, los
datos almacenados en un sistema de computo
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5. OBJETIVO GENERAL:

Establecer en la E.$.E CRIB las paliticas y directrices de sequridad y privacidad de la informacién, alineadas con
las recomendaciones del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MIN TIC), con el fin
de asegurar Ja confidencialidad, integridad y disponibilidad, asi como la proteccion efectiva de los datos.

6. OBJETIVOS ESPECIFICOS:

« Fomentar una cultura organizacional centrada en la seguridad de la informacion dentro de la E.S.E
CRIB.

o Garantizar los niveles de confidencialidad, integridad y disponibilidad para los actives criticos de
informacién en la E.S.E CRIB.

«  Concientizar y sensibilizar a todo el personal, colaboradores, proveedores, contratistas y otras paites
interesadas sobre la importancia de un uso responsable y seguro de la infraestructura informatica,
sistemas de informacién, servicios de red y canales de comunicacién.

) Responder de manera eff cuente y eficaz a los incidentes de segundad de Ea mformacson que puedan
surglr en Ia ESECRB. : .

. Controlar mitigar y prevenlr posmles impactos. denvados de nesgos 'de segundad de la informacion
o medlante la definicidn e mplementacmn de medrdas de control i

» '; E Cumphr con la legislacion wgente re[acmnada con la segunciad de la lnformaczén 3

) Asegurar un proceso efectivo de respuesta a los ha!lazgos denvados de rewsmnes y auditorias,
medrante Ia |dent|ﬁcacnén y ejecuclon de planes de accmn s

7. METODOLOGIA:

Confarme a las directrices eslablemdas por el Mlmsteno de Tecnologlas dela Informacuén y las Comunicaciones
{MIN TIC), se propone implementar Una mejora continua en los procesos de seguridad de fa informacion. Este
enfoque se fundamenta en el ciclo PHVA (Planificar, Hacer, Verificar y ‘Actuar), que permite un abardaje
sistemtico y ciclico para optimizar Ia seguridad-de la informacién en la E.S.E CRIB.

En este sentido, se busca considerar todos los factores que puedan influir en la seguridad de la informacién, tanto
desde una perspactiva interna como externa, Esto implica evaluar riesgos, identificar vulnerabilidades, y adaptarse
a cambios en el entorno {ecnoldgico y normative.

El plan de mejora resultante estara disefiado de manera integral, abarcando aspectos como politicas y
pracedimientos, tecnologias de seguridad, capacitacién del personal y respuesta a incidentes. Ademas, se
estableceran indicadores clave de rendimiento (KPls) que permitirdn monitorear y evaluar la eficacia de las
medidas implementadas.

Este enfoque no solo garaniiza el cumplimiento de las directrices del MIN TIC, sino que también posiciona a la
E.S.E CRIB para adaptarse proactivamente a los cambios en el panorama de seguridad de fa informacion.
Asimismo, al integrar la metodologia PHVA, se promueve una gestion agil y dindmica, permitiendo ajustar
estrategias y tcticas en tiempo real a medida que evolucionan los riesgos y las exigencias normaivas. La
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adopcién de esta mentalidad de mejora continua no solo fortalece la seguridad de la informacién, sino que también
contribuye a una gestion més eficiente y reslliente en la entidad.

8. PLAN DE ACCION:
Definir un praceso de sy -
gestion y gobierno de T4, : Sgplailzar,y _c')pflmrzar ?I.-
formalizado a través del || - rocedimiento de ey
1 . implementacion de Marzo Sistemas
Sistema Integrado de o .
Gestion de Calidad de a | T ONtca de Seguridad de
. informacidn.
entidad
lmplementar politicade | Numeto de actividades
modelo de seguridad y ejecutadas del plan / M .
2 privacidad de la Numero de actividades Junic - Noviembre Sistemas
informacién. planteadas en el plan
Definir aprobar e Implementar
implementar Procadimiento de
3 procedimiento de implementacién de Junio - Noviembre Sistemas
seguridad y privacidad de | Pclitica de Seguridad de
a informacian. informacidn.
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Definir el procedimiento tmplementar
para la atencién de procedimiento para la
incidenciaso | atencion de incidencias o | Junio - Noviembre Sistemas
requerimientos en el requerimientos en el
servicio tecnoldgico. servicio tecnaldgico.
Verificar las necesidades
de soluciones de antivirus
para los servidores Documento con las
5 fisicos, servidores necesidades tecnoldgicas Febrero Sistemas
virtuales y los de la vigencia 2024.
computadares de fa
entidad.
Realizar anslisis de
vulnerabilidades de i
. : Documento da incidentes
6 sggundad‘e’n los activos ce de sequridad Junia - Diciembre Sistemas
informacion {hardware, semestralmente
software, aplicaciones, )
redss).
Socializar el
.autodiagnéstico en: - _ o
7 - materia de Seguridad | Realizar autodiagnéstico | Sistemas —
Digital en el marcodel | ©.. .deFURAG =i :f = ¢ Planeacién
Comitéde Gestisny | = o |-
‘Desempefio Institucional, | H o
. Establecer un ':'_:S:Qpiagi:{ey ;?_piimizz?r_ -.::1:3
o | powommogm | podneiopens
estion de incidentes de | T S
seguridad digital. © fequerimienios en e,
o servicio tecnoldgico.” .
9. APROBACION .

La gerencia de la Em'ﬁrés"a' Social del Estado Centro de Rehabilitacion Integral de Boyacé aprueba el Plan de
seguridad y privacidad de la informacion a los treinta y uno (31} dias del mes de enero de dos mil veinte tres
{2024).

" ORIGINAL FIRMADO

ZULMA CRISTINA MONTANA MARTINEZ
Gerente E.S.E. Centro de Rehabilitacién integral de Boyacé

Elaboro: Camilo Andrés Rodriguez, Téenico Operativo @'
Reviso: Andrea del Pilar Chona Bolivar / Subgerente Administrativo y Financier%
Aprohé: Zulma Cristina Montafia Martinez / Gerente
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